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结合图像边缘检测和最小误差替换的隐写方案
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(武警工程大学 电子技术系网络与信息

安全武警部队重点实验室,陕西 西安７１００８６)

摘要:为了实现大容量、低感知度的数字图像隐写,根据人眼视觉系统对图像边缘变化不敏感的特点,提出一种结合图像

多尺度边缘检测和最小误差替换的自适应算法.简单介绍了常用的图像边缘检测算法以及 Canny算子,而后通过利用

Canny算子检测图像边缘像素.再按一定比例将秘密信息分别嵌入到边缘像素和普通像素中,并对比选用不同嵌入比

例时算法的隐写容量和峰值信噪比差异,选定合适的嵌入比例.最后采用最小误差替换方法修正图像峰值信噪比,降低

图像失真度,并对比算法针对不同载体时的嵌入容量和峰值信噪比.实验结果表明:以图片“Baboon”作为载体按４∶１
嵌入比例隐写秘密信息时,本方案嵌入容量为５２５６１２bit,载秘图像峰值信噪比为４１􀆰３dB.该算法不仅隐写容量十分

可观,而且失真度小,计算简单,易于实现.
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Abstract:Inordertorealizeaimagesteganographywithahighhidingcapacityandundetectability,
basedonthefactthatthechangesinimageedgesareinsensitivetohumaneyes,anoveladaptivealgoＧ
rithmemployingmultipleedgedetectionandMinimumErrorReplacement(MER)ispresented．By
Cannyoperator,largenumbersofedgepixelsarepickedoutandthesecretinformationcanbeembeＧ
dedintotheedgepixelsandcommonpixelstoacertainproportion．Tocompensatefortheresulting
decreaseinthePeakSignaltoNoiseRatio(PSNR),MERmethodisused．ExperimentalresultsindiＧ
catethatwhentheBaboonischosenascoverimageandtheproportionofembeddingthesecretinforＧ
mationis４∶１,thehidingcapacityis５２５６１２bitandPSNRis４１􀆰３dB．Thisalgorithmnotonlyhasa
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１　引　　言

数字隐写是信息隐藏技术一个重要分支,其
主要研究如何将秘密信息隐藏到图像、音频、视频

等公开的媒体,从而实现隐秘通信[１].由于数字

图像通常包含大量冗余信息,而且在互联网广为

流传,因而经常被用作隐写载体.最简单的图像

隐写算法是 LSB(LeastSignificantBit)[２],即利

用秘密信息替代载体图像最低比特位.
常见的隐写算法除了LSB,还有基于Jpeg图

像变 换 域 中 DCT 系 数 最 低 比 特 位 替 换 的

JPHide&Seek[３]算法,基于噪声调制的扩频通信

隐写 算 法 SSIS(SpreadSpectrumImageStegＧ
anography)[４],以及基于模型的抗检测隐写算法

MB[５](ModelＧBased)等.以上几种算法的共同点

在于嵌入方式与载体图像并无直接联系,自适应

隐写算法则与之不同,它充分结合图像内容,将原

本无关于载体图像的秘密信息映射为与图像内容

特性有关的隐写噪声,尽可能减小秘密信息嵌入

对图像相关性的影响,从而实现提高隐写安全性

的目的.
随着人们对人眼视觉系统的认识越来越深

入,研究者发现人眼视觉对图像变化的敏感性是

与图像复杂度紧密相关的,即图像复杂多变区域

中发生的变化不容易引起视觉注意,而在特性单

一的平滑区域发生的改变则极易被察觉.于是很

多研究者开始考虑根据视觉系统的掩蔽效应对图

像进行自适应隐写[６],即视觉不敏感区域大量隐

藏信息,而视觉敏感区域隐藏较少信息,从而增强

信息隐写的隐蔽性.Wang[７]等提出一种根据灰

度值差确定在两相邻像素灰度值之和中嵌入秘密

比特数的自适应隐写方法具有不错的视觉隐蔽

性.张新鹏[８]等提出一种混合进制的自适应隐写

算法,该算法主要通过逐像素的分析视觉特性,每
次嵌入都动态调整单位载荷,因而具有比较强的

视觉隐蔽性.LiLi[９]等则提出一种基于Sobel边

缘检测的隐写方法,该算法相较前者不仅视觉隐

蔽性好,而且隐写容量有一定程度提高,但是由于

采用的是单一尺度边缘检测,所以可用作隐写的

边缘像素还是相对较少,隐写容量也因此受到

限制.
本文提出一种基于图像多尺度边缘检测的大

容量隐写方案,首先利用Canny算子[１０]对载体图

像进行边缘像素检测,而后按一定比例将秘密信

息分别嵌入到边缘像素和普通像素中,其中,边缘

像素嵌入较多信息,而普通像素嵌入少量信息,最
后采用最小误差替换方法增大图像PSNR值,从
而实现保证隐写容量和降低图像失真度,提高隐

写算法不可感知性的目的.分析与实验结果表

明,本文算法具有相当可观的隐写容量及良好的

隐蔽性.

２　主要算法

２．１　多尺度边缘检测

图像边缘对人类视觉系统具有重要意义,它
是人类判别物体的重要依据,是图像最基本最重

要的特征.通常,图像边缘是指图像中梯度变化

比较显著地区域,一般可以通过 Robert算子[１１]、

Sobel算子[１２]、Canny算子等方法检测梯度幅值

变化,确定图像边缘.相比Sobel算子,Canny算

子虽然更复杂,但是算法更为完善,所获取的有效

梯度值也更多,因为Canny算子进行处理前先利

用高斯平滑滤波器[１３]来平滑图像以去除噪声,

Canny分割算法采用一阶偏导的有限差分来计算

梯度幅值和方向.这也是本文采用 Canny算子

的主要原因.下面介绍高斯平滑滤波器,它是一

个二维卷积滤波器,其卷积矩阵如下:
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　　“A”为原图像经过二维卷积后得到的平滑去

噪图像,而后可求不同方向的梯度幅值:

Gx ＝
１ ０
０ －１

æ

è
ç

ö

ø
÷※A, (２)

Gy ＝
０ １
－１ ０

æ

è
ç

ö

ø
÷※A, (３)

其中:“Gx”为水平梯度幅值,“Gy”为垂直梯度幅

值.最后通过“Gx”和“Gy”矢量相加求得合成梯

度G:

G ＝Gx ＋Gy, (４)

　　由于图像边缘像素的梯度幅值通常波动比较

剧烈,所以可通过求得的合成梯度G 确定边缘像
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素.具体办法就是将像素的合成梯度G 逐个与

既定的平均值作比较,若大于阈值就将该像素确

定为边缘像素,反之则不是.
２．２　分类嵌入

通过检测,可以将图像像素点分为边缘像素

和非边缘像素两类,其中边缘像素嵌入容量较大,
而非边缘像素嵌入容量一般.据此进行分类嵌

入,即可提高隐写容量.在此引进分类嵌入率

(VariableEmbeddingRatio,VER)的概念,即:
将秘密信息比特嵌入到边缘像素和非边缘像素的

比例.如:VER等于４∶１代表嵌入到边缘像素

的秘密信息比特数与嵌入到非边缘像素的信息比

特数比值为４∶１.
对于 VER 的选择必须十分小心.一方面,

选取合适的 VER可以一定程度提高隐写的安全

性;另 一 方 面,VER 值 的 改 变 会 影 响 图 像 的

PSNR,不当的 VER 值会造成图像失真.VER
值如何选取不在本文讨论范围,实验采用取常用

的几个值做比较.另外,秘密信息接受方应该事

先知道发送方采用的 VER值.
２．３　最小误差替换

虽然多尺度边缘检测和按像素类型分类嵌入

可以有效地提高隐写容量,但潜入过程在一定程

度上会影响图像PSNR.一个好的隐写算法不仅

包括可观的隐写容量,还应该具备较小的图像失

真度.为了保证图像质量,提高隐写安全性,本文

采用最小误差替换法增大图像 PSNR,即利用原

始图像与载密图像进行像素比较,计算出两幅图

像同一像素点的差值,如果差值较大则通过改变

该像素点相邻高比特位数值进行修正.
例如,原始图像某像素点为:１００１１０００,对最

后三位进行隐写得到:１００１１１１１,计算两者差值为

“７”,由于误差比较大,而且会明显降低 PSNR
值,所以要对其修正.根据最小误差替换法,对该

像素 点 第 五 位 进 行 替 换,得 到 新 的 像 素 值:
１００１０１１１.计算可知,经过误差替换后新的像素

与原始像素误差为“１”,属于正常误差范围,修正

完成.另外,如果采用以上方法修正相邻高比特

位后并不能减少误差,则保留之前隐写后得到像

素值,认为误差已达最小.

３　嵌入过程

秘密信息嵌入过程比较简单,以下为具体嵌

入步骤:

(１)首先采用高斯滤波器公式(１)对图像进行

平滑去噪,而后根据公式(２)、公式(３)、公式(４)可

计算像素梯度;

(２)将所得的梯度幅值与给定的门限值比较,

若大于阈值则可确认该像素为边缘像素,反之则

不是;

(３)重复步骤(１),步骤(２)２~３次,即重复边

缘检测,增加边缘像素数量.将有效边缘像素数

量记为“x”;

(４)将秘密信息转换为对应的 ASCⅡ码,而

后转换为比特流.将秘密信息比特数记为“y”;

(５)根据秘密信息比特数“y”,选择恰当的

VER值,而后将秘密信息比特流按比例分别嵌入

到边缘像素和非边缘像素中;

(６)采用最小误差替换方法修正嵌入后的图

像(误差值大于２即采取该方法修正);

(７)得到载密图像.

４　提取过程

秘密信息提取同样很简单,但是需要原始图

像和嵌入时的 VER.只要对秘密图像重复嵌入

过程中的多尺度边缘检测步骤,找出边缘像素,而

后根据 VER值就可以提取出秘密图像嵌入的比

特流.值得一提的是,最小误差替换并不会造成

嵌入的秘密信息改变,因为它改变的像素比特位

与嵌入信息的比特位并不重叠,这在一定程度上

简化了信息提取过程.

５　实验结果与分析

为验 证 本 算 法 容 量 及 安 全 性,本 方 案 从

USCＧSIPI图库随机抽取的６００幅标准灰度图像

(大小为５１２pixel×５１２pixel,位深度为８bit)作

为载体,采取随机比特流作为秘密信息,用 MatＧ

lab２００８a做工具进行仿真实验.下面以常用灰

度图像“Baboon”为例简要展示实验过程.其中,

图１为原始图像,图２是经过多尺度边缘检测得

到的图像,图３是载密图像.从视觉外观上看,图
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３与图１并无明显差异,完全满足视觉不可鉴

别性.

图１　原始图像

Fig．１　Originimage

图２　边缘检测图像

Fig．２　Edgedetectedimage

图３　载密图像

Fig．３　Stegoimage

表１对本文算法采用不同 VER比值时的嵌

入容量及PSNR进行了比较,可以看出当嵌入容

量变 大 时,PSNR 不 可 避 免 会 减 小,但 是 采 用

MER方法可以有效补偿PSNR.
表２将本文算法(VER＝４∶１)与熟知的

PVD(PixelValueDifferencing)[１４]算法和 BPCS
(BitPlaneComplexitySegmentation)[１５]算法进

行了全面的比较,可以看出本文算法无论是隐写

容量还是 PSNR 都具有比较明显的优势.通常

情况下,PSNR大于４０[１６]以上,人眼就很难察觉

载体图像与载密图像的区别,本文算法在隐写容

量为５􀆰２６×１０５bits时,依然能够保持４１􀆰３dB的

PSNR值.为了进一步说明本文算法的隐秘性,
表２还引入了 Watson[１７]度量标准对三种算法进

行比较,它是一个经典的综合敏感度、掩蔽和误差

合并的感知模型,Watson度量数值越小,说明评

估的图像质量越高,反之则说明图像质量越差.
从表２最后一列可以看到,当３种算法同时隐藏

３×１０５ bits信息时,本文算法能够保持最低的

Watson值,良好的不可感知性一目了然.

表１　算法采用不同VER比值时的嵌入容量和PSNR值对比

Tab．１　HidingcapacityandPSNRvaluesfordifferentVERs

VER比值
嵌入容量/

bit
PSNR/dB

(未用 MER)
PSNR/dB

(采用 MER)

４∶０ １２６６１６ ３８􀆰２１ ４２􀆰１４８５

４∶１ ５２５６１２ ３７􀆰１１ ４１􀆰３０２６

４∶２ ６００２５６ ３６􀆰４７ ４０􀆰００３４

表２　算法(VER＝４∶１)与PVD、BPCS算法的综合对比

Tab．２　OuralgorithmcomparedwithPVDandBPCS

算法

参　数

隐写容量/

bit
PSNR/

dB

隐藏３×１０５ bits信

息时的 Watson值

PVD算法 ４􀆰４×１０５ ３６􀆰２ ０􀆰０４２３

BPCS算法 １􀆰９×１０５ ３５􀆰２ ０􀆰１１３９

本文算法 ５􀆰２６×１０５ ４１􀆰３ ０􀆰０１６８

表３是限定载密图像为PSNR＝４０dB时,选
取５幅不同载体图片对本文算法进行的容量测试

结果.其中,CM 代表图像像素均方差,用来描述

图像纹理复杂度,数值越大代表图像内容复杂度

越高.可以看到,５幅用作载体的测试图像中,隐
写容量最低的“Lena”也能达到４􀆰３×１０５bits,并
且依然具有比较好的不可感知性.另外值得注意

的是,载体图像内容越复杂,本文算法的隐写容量

越大,这充分体现出自适应隐写结合图像内容特

征的优点.
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表３　算法应用于不同载体图像时的嵌入容量和PSNR
值对比

Tab．３　HidingcapacityandPSNRvaluesfordifferent
covers　

比较项 Lena Peppers Man Boat Baboon

容量/bits４􀆰３×１０５４􀆰５７×１０５４􀆰７×１０５ ４􀆰９×１０５５􀆰２６×１０５

PSNR/dB ４０􀆰４ ４０􀆰１ ４１􀆰１ ４０􀆰７ ４１􀆰３

CM １２４􀆰７ ２０３􀆰９５ ２４７􀆰７ ３２４􀆰９ ７１６􀆰８

６　结　　论

根据人眼视觉系统对图像边缘变化不敏感的

特点,充分发挥Canny算子多尺度边缘检测的作

用,寻找出大量载体图像中的边缘像素,并利用这

些冗余空间进行秘密信息隐写,最后通过最小误

差替换方法修正图像PSNR提高算法安全性,实
现了一种大容量、高安全性的隐写方案.

从实验结果来看,本算法与其他两种经典算法

相比较,不仅能够保持比较可观的嵌入容量,而且

在嵌入大量秘密信息后载密图像依然拥有比较好

的不可感知性.对于５幅不同内容特性的载体图

片,本文方案各项性能比较稳定,说明算法具有一

定普适性,也充分体现出自适应算法结合图像内容

特性的优点.如何进一步提高算法容量和算法的

抗统计分析能力,是本文下一步研究的重点工作.
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